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Summary

The aim of this paper is to spread the problems of cyberbullying into general awareness and to
draw attention to danger associated with it. Nowadays, cyberbullying is due to rapid development
of communication and information technologies very current topic. In the article the term is
defined and the problem of this phenomenon is established. According to research on the territory
of the Czech Republic more than half of primary and secondary school pupils met cyberbullying,
which is really alarming figure. The comparison with the situation in the United States of America
is also interesting.

Unlike traditional bullying, cyberbullying acquires further marks typical for cyberspace, as
e.g. anonymity, unlimited audience, independence of time and place, independence of physical
and social character of the attacker or the victim. Cyberbullying can be responsible for the
consequences as psychic problems that can even result in suicide as it is reported in several cases
from the Czech Republic and from abroad. One of the most important tools to suppress the
incidence of cyberbullying is prevention. Therefore, the Ministry of Education, Youth and Sports
published methodological directions which should restrict the problems of cyberbullying and
possibly help with the solution. Unfortunately, legislative measures against cyberbullying are still
only indirect.

Key words: cyberbullying — prevention — information and communication technologies - internet —
anonymity

Souhrn

Cilem tohoto prispévku je rozsifit problematiku kybersikany do vieobecného povédomi a upozor-
nit tak na nebezpedi, kterd jsou s ni spojena. Kybersikana je v sou¢asné dobé s ohledem na rychly
rozvoj komunikacnich a informacnich technologii velmi aktudlnim tématem. V ¢lanku je definovan
pojem a nastolena problematika tohoto fenoménu. Dle vyzkum(i se na Gzemi Ceské republiky s ky-
bersikanou setkala vice neZ polovina zaka zakladnich a stfednich 3kol, coZ je skute¢né alarmujici
Udaj. Zajimavé je i srovnani se situaci ve Spojenych statech americkych.

Na rozdil od klasické Sikany ziskava kybersikana dalsi znaky typické pro kyberprostor, jako jsou
napriklad anonymita, neomezené publikum, nezavislost na case a misté a nezdvislost na fyzické
a socialni povaze Uto¢nika ¢i obéti. Nasledky, které mdze mit kybersikana na svédomi, jsou psychic-
ké problémy, jez mohou vyustit aZ v sebevrazdu, jak je uvedeno v n&kolika kauzach z Ceské repub-
Ministerstvo Skolstvi, mlddeze a télovychovy vydalo za timto ucelem metodicky pokyn, ktery by
mél problém kybersikany omezit a pfipadné pomoci pfi jeho reseni. Legislativni opatreni proti ky-
bersikané jsou zatim bohuzel jen neprima.
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uvob

Kybersikana neboli kybernetickd Sikana ¢i pocita-
¢ova Sikana (anglicky cyberbullying) je druh Sikany,
ktera vyuziva komunikacni a informacni technolo-
gie slouzici k imyslnému ublizovani druhym. Mezi
informacni a komunikacni technologie radime
internet (e-mail, socidIni sité, instant messaging,
chat, blogy, webové stranky apod.) a mobilni tele-
fony (textové zpravy, MMS, videozdznamy).

V literature se setkdvdme s nékolika definice-
mi. Nenfi UpIné jisté, zdali byl vyraz ,,kybersikana“
poprvé vytvoren kanadskym politikem Billem Bel-
seym nebo americkou pravni¢kou Nancy Willard.
Belsey definoval kyberSikanu nasledovné: ,,Kyber-
Sikana znamend pouziti informacnich a komunikac-
nich technologii jako jsou e-mail, mobilni telefon
a pager, instant messaging a hanlivé osobni webo-
vé stranky pro podporu umyslného, opakovaného
a nepratelského chovani jedince &i skupiny za uce-
lem ubliZeni druhym* (Shariff, 2008).

Ackoli kybersikana sdili urcité spolecné prvky
s tradi¢ni Sikanou, reprezentuje jakysi unikatni fe-
nomén, kterému se az pred neddvnem zacala vé-
novat pozornost jak v populdrnim tisku, tak v aka-
demickych kruzich (Kowalski et al., 2008).

V soudasné dobé jsme v pocdtedni fazi zkoumani
kybersikany. Mnoho zemi si teprve neddvno uvé-
domilo, Ze néco takového jako kybersikana viibec
existuje. Nékteré z nich az nynf zacinaji rozeznavat
obrovsky potencial komunikace a viibec vyjadrova-
ni se online, které miiZze mit negativni vliv na ucenf
a socidlni vyvoj déti a mladistvych (Shariff, 2009).

S postupnym rozvojem komunikacnich a infor-
macnich technologii se i v Ceské republice objevuje
¢im dal vice pripadd kybersikany. Tradi¢ni Sikana
tim dostala novy rozmér. Na rozdil od tradi¢ni si-
kany nabizi kybersikana Gtocnikdm nejenom jiné
nastroje, ale cely proces Sikanovani je jiny. Kazdy
z nds vyuzivd denné moderni komunikacni a infor-
macni technologie a z téchto ddvodt se i jejich zne-
uzivani stalo leckdy krutou realitou. Kybersikana se
netykd pouze déti a mladeze, ale jsou znamy pfi-
pady, kdy ob&tmi kybersikany byli dospéli jedinci,
potazmo pedagogové na zakladnich Skolach.

Rozlisit jednotlivé formy kybersikany je obtizné.
U autor( panuje nejednotnost jiz v tom, jak k této
klasifikaci pristupuji. Nékteri pod pojmem kybersi-
kana zahrnuji obecné vsechny projevy kybernetic-
ké kriminality vcetné nasili pachaného na détech
a mladistvych, jini rozliSuji formy podle pouZziva-
nych (resp. zneuzivanych) prostredkd. Jednotlivé
¢lenéni forem kybersikany podle prostredk se jevi
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byvaiji ¢astéji vzajemné propojeny (Vasutova a kol.,
2010).

Soucasny stav
Dle vyzkumu, ktery se konal v roce 2011, se s nékte-
rou z forem ¢i projevid kybersikany setkalo 56,53 %
Ceskych déti. Vyzkum byl realizovén v ramci projek-
tu E-Bezpedi. Zakladni vzorek byl tvoren uzivateli
internetu a mobilnich telefonl z rad Zzakd zaklad-
nich a stfednich kol v celé Ceské republice. Do
vyzkumu se zapojilo 10 700 respondentd ve véku
11-17 let. Mezi nejcastéjsi formy kybersikany, jez
déti zaZivaji, patfi ublizovani v podobé ponizovani,
urazeni a ztrapriovani (verbdlni agrese) (Kopecky
etal., 2012).

Jeden z nejrozsahlejsich vyzkumd uskutecnény
v Ceské republice spole¢né zrealizovaly spole¢nos-
ti Seznam.cz a Centrum prevence rizikové virtudlni
komunikace Pedagogické fakulty Univerzity Palac-
kého v Olomouci. Tento vyzkum nese nazev Vy-
zkum rizikového chovani ceskych déti v prostredi
internetu 2013 a zUcastnilo se ho vice nez 21 000 re-
spondent ve véku 11-17 let. Tento vyzkum ukazuje,
Ze témér 51 % déti do 18 let ma zkusenost s néjakou
z forem kybersikany. K nejc¢astéjsim formam kyber-
Sikany, se kterymi se dotazované déti setkaly, patfi
verbalni Gtoky (33 %), obtéZovani za pomoci pro-
zvanéni (24 %) a vyhroZovani &i zastrasovani (17 %).
Mezi jevy, které maji oproti vyzkumu z roku 2012
rostouci tendenci, patii nejc¢astéji vydirani a kradez
identity. Ale i k témto formam Sikany potrebuje-
te utocniky. Samy déti se ve vyzkumu prizndvaly
k tomu, Ze jsou mnohdy ucastniky kybersikany vicdi
jinym détem. Priznaly se, Ze se nejcastéji uchylujf
k verbalnim dtokdm (11 %) a obtéZovéni prozvané-
nim (6 %) (S kybersikanou ma zkusenost..., 2013).

Ve srovnani s vyzkumy provedenymi v USA,
kde se problémem kyberSikany zabyvaji déle nez
v CR, jsou vysledky ¢eskych vyzkuma dosti odliZné.
V roce 2007 byl v USA uskutecnén velmi precizni
vyzkum, dle kterého bylo v priibéhu celého Zivo-
ta kybersikanovano 17 % z4kd a student( a stejné
procento respondentd uvedlo, Ze kybersikanovalo
druhé. Oboji uvedlo 12 %. ObtéZovani pres e-mail,
instant messaging (1CQ, Skype), MySpace, chat
a podobné uvedlo témér 43 % z4kd a studentdl. Co
se tykd rozvoje kybersikany, od roku 2000 do roku
2008 se mnozstvi obéti v priméru témér zdvojna-
sobilo, ato z 16 % na 30 %, mnozstvi Gto¢nikl z nece-
lych 10 % na 19 % (Hinduja, Patchin, 2009).

V roce 2010 byl proveden dalsi vyzkum, do
kterého se zapojilo 4 441 Z3kd a studentd mezi
10 218 lety. Z nich bylo 21 % v pribéhu Zivota kyber-



Sikanovano. Vyzkum uvddi jako nej¢asté&jsi formu
kybersikany nepfijemné komentare (14 %) a Sifeni
pomluv online (13 %). Treti nejrozsitenéjsi formou
bylo obtéZovani prostfednictvim SMS zprav (8 %).
Z vyzkumu dale vyplynulo, Ze 19 % respondentl
kybersikanovalo druhé. Nej¢astéjsim zplsobem
kybersikanovani bylo pridavani hanlivych komenta-
G (9 %) nasledované Sitenim pomluv po internetu
(7 %) (Patchin, 2013).

Charakteristické znaky a rozdily mezi tradi¢ni
Sikanou a kybersikanou

Rozdild mezi tradi¢ni Sikanou uskutecnénou ,,face
to face a kybersikanou je nékolik, avsak cilem
obou je nékoho poskodit ¢i nékomu ubliZit. Elek-
tronicka média uz ze své podstaty umoZzriuji tradic-
nim zplsoblm sikany pribrat dalsi charakteristické
znaky, které jsou pro virtudini svét typické.

Typickymi znaky kyberSikany jsou:

1. Proména profilu agresora i titocnika

U tradi¢ni Sikany se agresor vyznacuje spiSe fy-
zickou silou, kdezto u kybersikany na fyzické sile
nezalezi. Stejné tak nezdlezi na véku, pohlavi i
socidlnim postaveni jak agresora, tak obéti. Pro
agresora je potfebné, aby mél znalosti v oblasti in-
formacnich a komunikacnich technologii. V online
prostredi se i tzv. nepribojny clovék muaze kdykoli
pripojit k urcité skupiné, kterd nékoho kybersikanu-
je, miZe napfr. nelichotivé videozdznamy a pomlou-
vacné texty rozSifovat ddle. Ob&tmi se mohou stat
predevsim ti, ktefi bezmyslenkovité vyuzZivaji soci-
aIni sité a vklddaji tam své osobni idaje, fotografie,
myslenky apod.

Agresofi, pokud nevidi svou obét, ztraceji zdbra-
ny a dochdzi u nich k tzv. disinhibi¢nimu efektu. D&
se predpokladat, Ze obéti kybersikany jsou pravdé-
podobné méné obratné v pouzivani informacnich
a komunikacnich technologii, nebot’ se obvykle
chovaji v digitdlnim svété nezodpovédné az riziko-
vé (Vasutovd a kol., 2010).

2. Anonymita
Pachatel v pfipadé kybersikany mze zlstat zcela
v anonymité, i kdyz se mlze vyskytovat v redlném
Zivoté v bezprostredni blizkosti obéti. Vyuziva skry-
tych cisel, faleSnych identit na socidlnich sitich,
raznych nickd na blozich a obét’ se nedozvi, kdo ji
Sikanuje.

Jak uvadi Shariff (2008), anonymni prostredi
internetu je v prvé radé atraktivni pro mladé lidi,
hlavné pokud se jedna o spojitost se skolou, pro-
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toZze jim umozriuje vybirat si za cil spoluzaky nebo
uditele, aniz by bylo mozné je néjakym zpdsobem
dohledat (pokud nepouzivaji socidlni sité, kde je

mnohem snadnéjsi identifikovat ty, co posilaji ko-
mentére).

3. Neomezené publikum

Dalsi rozdil mezi tradi¢ni Sikanou a kyberSikanou
je ten, Ze se ji mlzZe Ucastnit prakticky neomeze-
né mnozstvi daldich uZivateld internetu. Z&ci, kter{
by ve Skole spoluzdka nesikanovali, se mohou ve
zdanlivé bezpelném prostredi internetu pfipojit
k dtocnikovi beze strachu z trestu. Pokud se na-
priklad hanlivé video dostate¢né rozsiti, jeho dalsf
siteni je prakticky nezastavitelné a obét’ je vysta-
vena posméchu stovek a tisicti nezndmych lidi (viz
kazuistika ,,Star Wars Kid“ na str. 193).

4. Stdlost

Pred projevy kybersikany se da jen tézko schovat.
V dnedni dobé potrebuje telefon a internet skoro
kazdy z nas, at’ uz k uceni, praci nebo zabavé. | kdyz
se obét’ rozhodne ignorovat SMS zprévy &i zpravy
na chatu, jeji problém to nevyresi. Kdyz totiz tele-
fon a poditac opét zapne, zprdvy na ni neustale Ce-
kaji. KyberSikana probihd i za zady samotné obéti,
na socidlni siti napriklad nékdo nahraje jeji uprave-
nou fotografii a neZ si toho obé&t’ vsimne, fotografii
mohou zhlédnout desitky lidi. | kdyz se néjakym
zplsobem podari fotografii odstranit, uz ji mdze
mit ve svém pocitadi stazeno mnoho dalSich uZiva-
teld pripravenych ji ddle Sifit.

5. Cas a misto

Kybersikana se déje v jakoukoli dennf ¢i no¢ni ho-
dinu a jako tradi¢ni Sikana se neomezuje pouze na
Skolska zarizeni nebo jejich blizka okoli, ale prenasi
se i do soukromia domova obéti. Jakjiz bylo napsa-
no, v dnesni dobé ma jiz skoro kazdé dité mobilni
telefon s pristupem na internet, ktery nosi stale
u sebe, a tudiZ jej miZe Utoc¢nik kyberSikanovat
kdykoli a kdekoli. Z téchto ddvodi prestal byt do-
mov pro obéti Gtocistém, tak jako je tomu u tradic-
ni Sikany.

Kazuistiky

Trindctilety chlapec jedné ze zakladnich Skol u Mo-
ravské Trebové se stal cilem verbdlnich a fyzickych
utokd svych ctyr spoluzakd, kdy chlapec byl napa-
dan nejen ve Skole, ale i mimo ni. Agresofri jej Skrtili,
bili a kopali po celém téle. V3e vyvrcholilo tim, Ze
chlapce ve tridé€ pripoutali izola¢ni paskou k Zidli,
pak povalili na zem, kde naznacovali, Ze mu 3lap-



nou na hlavu. Scény si Gto¢nici nahravali na mobil-
ni telefon. Pripad byl odloZen kvili nizkému véku
Gtoenik{ (Skoldci Sikanovali spoluzéka..., 2008).

Agresivni divka Sikanovala svou mladsi spoluza¢-
ku nadavanim a fackami pred celou tfidou, nékter{
spoluzaci si scénu nahravali na telefon a video pak
umistili na internet. Tomu musela v listopadu 2012
Celit dvandctiletd divka ze zakladni Skoly v Plané na
Tachovsku. Agresivni Skolacka se ke vSéemu dozna-
la. Dle vypovédi svou obét’ nejprve zahrnula sprs-
kou vulgdrnich slov, pak ji za hecovani a smichu
ostatnich spoluzakd zacala fackovat, dokud nezd-
stala leZzet na zemi. PoSkozena divka se psychicky
zhroutila a musela navstévovat odborného Iékare.
Agresorka dodnes nebyla potrestana (Tvrda Sikana
Skolacky..., 2012).

Jednim z verejnosti nejznaméjsich a na interne-
tu snad vibec nejrozsirenéjsi pripad kybersikany je
tzv. kauza ,,Star Wars Kid“ zacinajici v roce 2003,
kdy teenagerovi jménem Ghyslain Raza ukradli dva
spoluzaci nahravku, na které imitoval jednu z po-
stav ze Star Wars s golfovou holi misto svételného
mece. Video nahrdli na internet a b&éhem nékolika
malo tydnd dosahla webova stranka, na které bylo
video uloZeno, neuvéritelnych 15 milion navstév
a video se rozlétlo po internetu v nékolika stech
kopiich a upravenych variacich. Ghyslaina znal
kazdy a kazdy se mu vysmival. Kvdli této kauze se
musela jeho rodina prestéhovat, on sam utrpél téz-
kou psychickou Gjmu a musel se dlouhodobg 1é¢it.
Matka vysoudila na rodindch chlapcd, kteri nahrav-
ku ukradli, zhruba 360 000 dolard. V této chvili ma
jedno ze ,,Star Wars Kid“ videi na serveru YouTube.
com vice nez 28 miliont zhlédnuti (Krejci, 2010).

Jeden z nejzndméjsich a nejtragictéjsich zahra-
ni¢nich pripadd se udél v polském Gdarisku. Anna
Halmanovd, 14letd zakyné gymnazia, spachala se-
bevrazdu poté, co se za prihlizenf celé své tfidy sta-
la ter¢em sexudlni Sikany a kybersikany ze strany
pé&ti spoluzaka. Ctyri z nich z ni strhavali oblecent,
osahdvali ji a predstirali, Ze ji znasilfiuji. Prosila je,
aby ji nechali. Paty ze spoluzakd nahral vétsinu na
mobilni telefon a oznamil, Ze natoceny materidl
umisti na internet, aby si jej mohli vSichni prohléd-
nout. Nasledujici den se Anna obé&sila na Svihadle
(Anna Halman, 2013).

ZAVER

Dilezité je kybersikanu vcas odhalit a zasahnout.
Prevence je dulezitd jak ze strany skol a skolskych
zafizeni, tak i ze strany rodicd. V pripadé vyskytu
kybersikany je dtlezita spoluprdce s orgdny so-
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cidln&-pravni ochrany déti, Policii CR, pedagogicko-
-psychologickymi poradnami a dalSimi neziskovymi
institucemi, které se touto problematikou zabyva-
ji. V Ceské republice se této problematice vénuje
v rozsahlé formé napr. projekt E-Bezpeci. Minister-
stvo kolstvi, mladeZe a t&lovychovy (MSMT) vyda-
lo Metodicky pokyn k feSenf Sikanovani ve skoldch
a skolskych zarizenich, ktery se zabyvd nejenom
reSenim tradicni Sikany, ale jeho obsahem je také
feseni kybersikany. Na webovych strankdch MSMT
je také k dispozici Metodické doporuceni k primar-
ni prevenci rizikového chovéni u déti, zakd a stu-
dentd ve Skolach a skolskych zarizenich, které se
podrobné zabyvd jednotlivymi projevy rizikového
chovdéni. Jeho soucasti je prakticky ndvod pro Skoly
,»,Co délat kdyz“, ktery obsahuje detailni doporu-
¢eni, jak se zachovat pfi vyskytu ur¢itého riziko-
vého chovani ve skoldch. Prilohou je i samostatny
material zabyvajici se pouze kybersikanou. V roce
2012 neziskové nevlddni sdruzeni Narodni centrum
ridl pro pedagogické pracovniky zaméreny primo
na reseni kybersikany ve skolnim prostredi. Zde se
pedagogové dozvédi nejenom zakladni informace
o kybersikané, ale také jak presné postupovat v pri-
padé, pokud se kybersikana ve Skole vyskytne.

Skola musi byt formdlnim a neformdlnim cen-
trem nespecifické prevence. Formalni stranka se
sklada z nékolika oblasti, napF. Skola musi ispésné
a aktivné zvladat komunikaci v pfipadé jiz vzniklych
anebo i potencionalné vznikajicich vychovnych
problémd. Méla by byt inicidtorem a realizatorem
preventivnich program. Skola by mé&la svym peda-
gogim pomahat ziskat také vzdélani a pripravovat
jim takové podminky, aby byli schopni se sami an-
gazovat v prevenci socialnich patologii (Oriesciko-
va, 2013).

Ne vzdy vSak musi byt napr. zverejriovani foto-
grafii brano jako Utok proti jedinci, avsak ddsledky
to mlze mit stejné zdvazné jako pri imyslném jed-
nani. Mnoho déti a mladistvych si neuvédomuje, Ze
jejich jedndni maze byt klasifikovéno jako kybersi-
kana.

Dle Kamila Kopeckého je kybersikana v soucas-
nosti souddsti dospivani témér poloviny ceskych
déti. Vétsina pripadd kybersikany v3ak nevznik-
la se zdmérem skutecné ubliZit jinému ditéti, ale
jako snaha o vtip, ktery presahl hranice a zménil se
v prostredek skute¢ného psychického dtoku (Ec-
kertovd, Docekal, 2013).

Kybersikana, ackoli neni trestnym ¢inem, muze
naplnit i skutkovou podstatu trestného ¢inu jako
napr. poruseni tajemstvi dopravovanych zprav,



poruseni tajemstvi listin a jinych dokument@ ucho-
vavanych v soukromi, pomluva, poskozeni cizich
prav, nebezpecné vyhroZovani, neopravnény pri-
stup k pocitacovému systému a nosici informaci,
opatreni a prechovavani pristupového zafizeni
a hesla k pocitacovému systému a jinych takovych
dat, vydirani, poskozeni cizi véci, Glast na sebe-
vrazdé atd. dle zdkona ¢. 40/2009 Sb., trestni zadko-
nik, v platném znéni.

Dalsi legislativni vychodiska, kterd s kybersi-
kanou a jejim resenim souviseji (Kopecky, Krejci,

e zdkon ¢. 40/1964 Sb., obdansky zakonik, v plat-

ném znéni: ochrana osobnosti, neopravnéné

pouZiti ndzvu pravnické osoby, odpovédnost

za skodu zplsobenou tmysinym jednanim proti

dobrym mravim;

zakon ¢.101/2000 Sb., 0 ochrané osobnich daju,

v platném znéni: § 10, § 44 odst. 2 pism. c) a § 44a,

odst. 3;

e zdkon ¢. 127/2005 Sb., o elektronickych komu-
nikacich, v platném znéni: identifikace zlomysl-
nych nebo obtéZujicich volani, zneuziti elektro-

2010; Vasutova a kol., 2010):

nické adresy odesilatele.
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